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Понятийно-терминологический аппарат 
 

Авторизация - право или разрешение, предоставляемое субъекту системы для получения 

доступа к ресурсу системы.
1
  

Бездействие пользователя - непрерывный отрезок времени, в течение которого 

пользователь не осуществляет действий.
2
  

Безопасность информации (данных) - состояние защищенности информации (данных), 

при котором обеспечены ее (их) конфиденциальность, доступность и целостность.
3
  

 

Верификация - подтверждение (на основе представления объективных свидетельств) 

того, что заданные требования полностью выполнены. 
4
 

Вредоносная программа - программа, предназначенная для осуществления 

Данные - информация, представленная в виде, пригодном для обработки 

автоматическими средствами при возможном участии человека.
5
  

Доступность информации - состояние информации (ресурсов информационной 

системы), при котором субъекты, имеющие права доступа, могут реализовать их 

беспрепятственно.
6
  

Защита информации (ЗИ) -  деятельность, направленная на предотвращение утечки 

защищаемой информации, несанкционированных и непреднамеренных воздействий на 

защищаемую информацию.
7
   

 

Интернет-ресурс - совокупность программно-технических средств, позволяющих 

осуществлять и поддерживать в течение определенного периода времени публикацию 

информации в текстовой, графической и мультимедийной форме. Каждый интернет-

ресурс имеет уникальный адрес, который позволяет найти его в сети Интернет.
8
  

 

Информационная  безопасность - состояние защищенности личности, общества и 

государства от внутренних и внешних  информационных  угроз,  при  котором  

обеспечиваются  реализация  конституционных  прав  и  свобод человека и гражданина, 

достойные качество и уровень жизни граждан, суверенитет, территориальная целостность 

и устойчивое  социально-экономическое  развитие  Российской  Федерации,  оборона  и  

безопасность  государства.
9
  

 

Информационный контент - контент, служащий только для информирования и не 

требующий соответствия стандарту.
10

  

                                                           
1 ГОСТ Р 56205-2014. Сети коммуникационные промышленные. Защищенность (кибербезопасность) сети и системы 
2  ГОСТ Р 52872-2019. Интернет-ресурсы и другая информация, представленная в электронно-цифровой форме. 
3  ГОСТ Р 50922-2006. Защита информации. Основные термины и определения.  
4  ГОСТ Р ИСО/МЭК 12207-2010. Информационная технология. Системная и программная инженерия. Процессы жизненного цикла 

программных средств. 
5  ГОСТ 15971-90. Системы обработки информации. Термины и определения. 
6  ГОСТ Р 50.1.056- 2005. Техническая защита информации. Основные термины и определения 
7  ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. 
8 ГОСТ Р 57723-2017. Информационно-коммуникационные технологии в образовании. Системы электронно-библиотечные. 
9  Указ Президента Российской Федерации от 5 декабря 2016 г. № 646. 
10 ГОСТ Р 52872-2019.  Интернет-ресурсы и другая информация, представленная в электронно-цифровой форме. 
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Кибербезопасность - Действия, необходимые для предотвращения неавторизованного 

использования, отказа в обслуживании, преобразования, рассекречивания, потери 

прибыли, или повреждения критических систем или информационных объектов. 
11

 

Компьютерная атака - целенаправленное несанкционированное воздействие на 

информацию, на ресурс информационной системы или получение несанкционированного 

доступа к ним с применением программных или программно-аппаратных средств. 
12

 

Контент - информация и иное содержимое, доводимое до пользователя через его органы 

чувств с помощью пользовательского приложения.
13

  

Конфиденциальность данных - свойство, гарантирующее, что информация не стала 

доступна или раскрыта любым неавторизованным субъектам системы, включая 

неавторизованных лиц, структуры или процессы.
14

 

 

Конфиденциальность информации - обязательное для выполнения лицом, получившим 

доступ к определенной информации, требование не передавать такую информацию 

третьим лицам без согласия ее обладателя. 
15

 

Носитель информации – физическое лицо, или материальный объект, в том числе 

физическое поле, в которых информация находит свое отображение в виде символов, 

образов, сигналов, технических решений и процессов.
16

  

Показатель защищенности информации - количественная или качественная 

характеристика безопасности информации, определяющая уровень требований, 

предъявляемых к конфиденциальности, целостности и доступности этой информации и 

реализуемых при ее обработке.
17

  

Пользователь - лицо или группа лиц, извлекающих пользу из системы в процессе ее 

применения.
18

  

Предоставление информации - действия, направленные на получение информации 

определенным кругом лиц или передачу информации определенному кругу лиц.
19

  

Программный продукт - совокупность компьютерных программ, процедур и, возможно, 

связанных с ними документации и данных.
20

  

Прямая трансляция - информация о происходящих в данный момент событиях, 

передаваемая на приемное устройство с вещательной задержкой.
21

  

                                                           
11  ГОСТ Р 56205-2014. Сети коммуникационные промышленные. Защищенность (кибербезопасность) сети и системы. 
12  ГОСТ Р 50.1.056- 2005. Техническая защита информации. Основные термины и определения. 
13  ГОСТ Р 52872-2019. Интернет-ресурсы и другая информация, представленная в электронно-цифровой форме. 
14 ГОСТ Р 56205-2014.Сети коммуникационные промышленные. Защищенность (кибербезопасность) сети и системы. 
15 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
16 ГОСТ 50922-96. Защита информации. Основные термины и определения. 
17  ГОСТ Р 50.1.056- 2005. Техническая защита информации. Основные термины и определения. 
18 ГОСТ Р ИСО/МЭК 12207-2010. Информационная технология. Системная и программная инженерия. Процессы жизненного цикла 

программных средств. 
19 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
20 ГОСТ Р ИСО/МЭК 12207-2010. Информационная технология. Системная и программная инженерия. Процессы жизненного цикла 
программных средств. 
21  ГОСТ Р 52872-2019. Интернет-ресурсы и другая информация, представленная в электронно-цифровой форме. 
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Распространение информации - действия, направленные на получение информации 

неопределенным кругом лиц или передачу информации неопределенному кругу лиц.
22

  

Ресурс - адресуемый уникальным идентификатором поставщик контента, доступный 

через сети передачи данных ограниченному или неограниченному числу пользователей.
23

  

Система защиты информации - совокупность органов и (или) исполнителей, 

используемой ими техники защиты информации, а также объектов защиты информации, 

организованная и функционирующая по правилам и нормам, установленным 

соответствующими документами в области защиты информации.
24

  

 

Социальная сеть  –  сайт и (или) страница сайта в сети "Интернет", и (или) 

информационная система, и (или) программа для электронных вычислительных машин, 

которая предназначена и (или) используется их пользователями для предоставления и 

(или) распространения посредством созданных ими персональных страниц информации 

на государственном языке Российской Федерации, государственных языках республик в 

составе Российской Федерации или иных языках народов Российской Федерации, на 

которых может распространяться реклама, направленная на привлечение внимания 

потребителей, находящихся на территории Российской Федерации.
25

  

 

Страница сайта в сети "Интернет" (интернет-страница) - часть сайта в сети 

"Интернет", доступ к которой осуществляется по указателю, состоящему из доменного 

имени и символов, определенных владельцем сайта в сети "Интернет".
26

  

Угроза (безопасности информации) - совокупность условий и факторов, создающих 

потенциальную или реально существующую опасность нарушения безопасности 

информации.
27

  

Электронное сообщение - информация, переданная или полученная пользователем 

информационно-телекоммуникационной сети.
28

  

Электронный документ - документированная информация, представленная в 

электронной форме, то есть в виде, пригодном для восприятия человеком с 

использованием электронных вычислительных машин, а также для передачи по 

информационно-телекоммуникационным сетям или обработки в информационных 

системах.
29

  

 

 

 

                                                           
22  Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
23  ГОСТ Р 52872-2019. Интернет-ресурсы и другая информация, представленная в электронно-цифровой форме. 
24  ГОСТ Р 50922-2006. Защита информации. Основные термины и определения. 
25 Федеральный закон от 27.07.2006 N 149-ФЗ. Статья 10.6. (ред. от 14.07.2022) "Об информации, информационных технологиях и о 
защите информации". 
26  Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
27 ГОСТ Р 50.1.056- 2005. Техническая защита информации. Основные термины и определения. 
28 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
29  Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, информационных технологиях и о защите 

информации". 
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Нормативно-правовые документы в области Информационной 

безопасности 
 

1. ГОСТ 15971-90. Системы обработки информации. Термины и определения. 

2. ГОСТ 50922-96. Защита информации. Основные термины и определения. 

3. ГОСТ Р 50.1.056- 2005. Техническая защита информации. Основные термины и 

определения 

4. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения.  

5. ГОСТ Р 52872-2019.  Интернет-ресурсы и другая информация, представленная в 

электронно-цифровой форме. 

6. ГОСТ Р 52872-2019. Интернет-ресурсы и другая информация, представленная в 

электронно-цифровой форме). 

7. ГОСТ Р 56205-2014. Сети коммуникационные промышленные. Защищенность 

(кибербезопасность) сети и системы 

8. ГОСТ Р 57723-2017. Информационно-коммуникационные технологии в 

образовании. Системы электронно-библиотечные. 

9. ГОСТ Р ИСО/МЭК 12207-2010. Информационная технология. Системная и 

программная инженерия. Процессы жизненного цикла программных средств. 

10. Указ Президента Российской Федерации от 5 декабря 2016 г. № 646. 

11. Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 14.07.2022) "Об информации, 

информационных технологиях и о защите информации". 
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Информационная  безопасность пользователя в интернет-среде 

1. 15-й Национальный форум информационной безопасности "Инфофорум-2013" // 

Защита информации. Инсайд. - 2013. - № 2. - С. 6-7.  

2. CyberSecurityForum-2019: завершение Недели безопасного Рунета // Школьная 

библиотека. - 2019. - № 2. - С. 9-11.  

3. Акулич, Т. В. Семинар-практикум "Медиаграмотность, или как избежать интернет-

угроз" / Т. В. Акулич, Е. В. Лысакова // Народная асвета. - 2020. - № 11. - С. 72. 

4. Алексеев, Г. А. Особенности виртуального поведения пользователей, зависимых от 

социальных сетей / Г. А. Алексеев, А. А. Дюльденко // Вестник Томского 

государственного университета. - 2021. - № 467 (июнь). - С. 100-105.  

5. Амирханов, А. Информационное пространство может быть дружелюбным / А. 

Амирханов // Государственная служба. - 2012. - № 2. - С. 55-56.  

6. Аничкин, А. Интернет на евроконтроле / А. Аничкин // Огонек. - 2019. - № 9. - С. 

22-23.  

7. Асанова, Н. Р. Окно в открытый мир : путешествия по Веб-ландии / Н. Р. Асанова // 

Библиотечное дело. - 2019. - № 20. - С. 15-17. 

8. Асанова, Н. Сделать сеть безопасной : как не запутаться в паутине... / Н. Асанова // 

Библиотека. - 2015. - № 10. - С. 17-19.  

9. Баранова, Е. К. Информационная безопасность и защита информации : учебное 

пособие / Е. К. Баранова ; Национальный исследовательский университет "Высшая 

школа экономики". - Москва : РИОР, 2019. - 336 с.  

10. Баранова, Е.К. Информационная безопасность. История специальных методов 

криптографической деятельности : учебное пособие / Е.К. Баранова ; 

Национальный исследовательский университет "Высшая школа экономики". - 

Москва : РИОР, 2019. - 236 с. 

11. Баранова, Ю. Безопасное поведение в сети Интернет / Ю. Баранова  // 

Беспризорник. - 2015. - № 4. - С. 58-61. 

12. Богданова, Д. А.  От интернет-рисков - к цифровому гражданству / Д. А. Богданова, 

Г. Р. Буркатовская // Народное образование. - 2017. - № 8. - С. 147-153. 

13. Богданова, Д. А. Социализация личности во Всемирной паутине / Д. А. Богданова 

// Народное образование. - 2018. - № 1/2. - С. 185-192. 

14. Богданова, Е. Все мы открыты для слежки / Е. Богданова  // Журналистика и 

медиарынок. - 2014. - № 3. - С. 66-67. 
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15. Бокова, Л. Н. Комментарий члена Совета Федерации ФС РФ Л. Н. Боковой о 

здоровьесберегающих технологиях и кибербезопасности в интернете / Л. Н. Бокова 

// Вестник образования России. - 2017. - № 8. - С. 4-5.  

16. Бочкарева, Е. В. Теоретико-правовые аспекты кибербуллинга / Е. В. Бочкарева, Д. 

А. Стренин // Всероссийский криминологический журнал. - 2021. - Т. 15, № 1. - С. 

91-97.  

17. Бронштейн, В. Браконьерские сети Интернета / В. Бронштейн // Наш современник. 

- 2013. - № 9. - С. 275-282.  
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